Cloud Computing

Speicherdienste in der Cloud

David Bermbach, Stefan Tai

Wer Daten verteilt in der Cloud speichert, muss sich darauf
einstellen, dass nicht alle Kopien jederzeit identisch sind.
Untersuchungen von Amazons S3 zeigten, dass die Konsistenz
dort unter anderem von der Tageszeit abhdngt.

n den letzten Jahren haben Speicher-
dienste in der Cloud sowoh! fiir Fir-
men als auch fiir Privatanwender immer
mehr an Bedeutung gewonnen. Belie-
bige Daten kann man dort unmittelbar
(,,on-demand*), kostengiinstig und ska-
lierbar ablegen. Im Gegensatz zu klas-
sischen Datenbanken oder Dateisyste-
men garantieren diese Speicherdienste
{iblicherweise jedoch keine strikte, son-
dern lediglich ,letztendliche Konsis-
tenz" (,,eventual consistency®).

Um sie verfiigbar zu halten und als
Schutz vor Ausfillen speichert der
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Dienstanbieter Daten mehrfach auf
verschiedenen Servern. Diese Repli-
kate sind nicht immer konsistent: ein
Schreibzugriff aktualisiert in der Re-
gel nur einen Teil von ihnen, bevor
die Anfrage terminiert. Anschliefend
propagiert das System die Anderungen
im Hintergrund asynchron auf die iib-
rigen Server. Dadurch sind, eine Phase
ohne Schreibzugriffe vorausgesetzt,
nur , letztendlich* alle Kopien nach ei-
niger Zeit wieder konsistent. In die-
sem Zusammenhang bedeutet Kon-
sistenz nicht die von der Datenbank

gewohnte ACID-Eigenschaft. Viel-
mehr ist gemeint, dass alle Kopien ei-
nes Datensatzes identisch sind — dies
umfasst insbesondere, dass das Spei-
chersystem fiir einzelne Schliissel
konsistente und inkonsistente Daten
enthilt.

Letztendlichkeit
messbar machen

Wiihrend sich der Preis eines Cloud-
Angebots und Qualititsmerkmale wie
Antwortzeiten und Durchsatz relativ
einfach ermitteln und vergleichen las-
sen, scheint es in Bezug auf ihre Kon-
sistenz zunichst keine Unterschiede zu
geben — die meisten Dienste garantieren
sie nur letztendlich. Es fehlen jedoch ge-
naue Angaben, wann ,letztendlich® ist.
Die Bestimmung von .Letztendlich-
keit™ ist vergleichbar mit der Bitte ei-
ner Mutter, ihr Sohn mége sein Zim-
mer aufriumen, und seiner Zusage,
das frither oder spiter zu tun. Fiir eine
Webanwendung mag eine ,,Letztend-
lichkeit* von wenigen Millisekunden
tolerierbar sein, eine Inkonsistenz von
mehreren Sekunden allerdings nicht.
Offensichtlich hiingt die Linge des In-
konsistenzfensters (die Zeit zwischen
dem Schreiben des ersten und des letz-
ten Replikats) vom Systemdesign ab.
Um die Konsistenz vergleichen zu
kénnen, hat die Forschungsgruppe eOr-
ganisation am Karlsruher Institut fiir
Technologie (KIT) ein Verfahren ent-
wickelt, das experimentell fiir beliebi-
ge Cloud-Speicherdienste die Dauer
der Inkonsistenzfenster approximiert.
Fiir das Verstindnis des Vorgehens
muss man sich verdeutlichen, wie ein
verteilter Speicherdienst funktioniert.
Typischerweise hilt er mehrere geo-
grafisch verteilte Kopien desselben Da-
tums vor. Erreicht ihn eine Leseanfrage.
leitet ein Load Balancer sie an einen
oder mehrere Server weiter und wartet
auf deren Antworten. Unter thnen iden-
tifiziert der Dienst beispielsweise mit
Versionsnummern die neueste Version
und gibt sie via Load Balancer zuriick.
Ahnlich verlduft das Schreiben: Der
Load Balancer leitet die Anforderung
an alle Server weiter und wartet auf alle
oder einen Teil der Antworten, bevor er
sie bestiitigt. Abhéngig von der Anzahl
der Replikate insgesamt sowie der
Menge an Servern, deren Antwort fiir
eine erfolgreiche Lese- oder Schreiban-
frage notig sind, garantiert dieses Sys-
tem unterschiedliche Konsistenzgrade:
von strikt (alle Replikate miissen iden-
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tisch sein) bis zu diversen Abstufungen
von ,,Eventual Consistency (eine ge-
ringe Anzahl von Replikaten reicht fiir
eine Antwort).

Um die Linge des Inkonsistenzfens-
ters zu bestimmen, kénnte man eine
Schreibanfrage an das Speichersystem
schicken und solange die Werte der ein-
zelnen Replikate beobachten, bis alle
den neuen Wert angenommen haben,
und anschlieBend die dafiir notwendige
Zeit bestimmen. Da die Dienste jedoch
keinen direkten Zugriff auf die einzel-
nen Replikate bieten, muss man einen
anderen Weg finden.

Dabei hilft es, das Ziel des Load

Balancers zu beriicksichtigen: Alle
Server sollen eine dhnliche Auslastung
haben. Im besten Fall reicht es also bei
drei Replikaten auf ebenso vielen Ser-
vern drei Leseanfragen gleichzeitig zu
schicken. Da aber die Funktionsweise
des jeweiligen Load Balancer unbe-
kannt ist, sollte man deutlich mehr
gleichzeitige Anfragen starten. Verteilt
er etwa im Beispiel jeden Request zu-
fallig, ist erst mit neun Anfragen erst-
mals die Wahrscheinlichkeit groBer als
90 %, alle drei Kopien zu lesen — mit
93 % allerdings nicht besonders hoch.

Fiir das Abschicken von neun paral-
lelen Anfragen braucht man neun Ser-
ver, die sogenannten Reader. Ebenso
ist ein weiterer Server erforderlich, der
die Schreibanfrage losschickt (Writer).
Da ein Load Balancer hiufig ebenfalls
die geografische Nahe zu Replikaten
beriicksichtigt, ist es sinnvoll, die Rea-
der rdumlich mindestens ebenso zu
verteilen wie diese. Das maximiert die
Wahrscheinlichkeit, dass die Reader
alle Replikate erwischen, und gleich-
zeitig die Genauigkeit der Ergebnisse.
Um auf Nummer sicher zu gehen, ver-
wendet man weitere Reader iiber das
Minimum hinaus.

RegelmdBig Daten
schreiben und lesen

Zusammengefasst kommt man zu ei-
ner Anordnung wie in Abbildung 1

Ein Writer schreibt periodisch eine
Kombination aus seinem lokalen Zeit-
stempel und einer Versionsnummer in
die Cloud. Gleichzeitig gibt es einige
verteilte Reader, die diese Informatio-
nen kontinuierlich auslesen. Setzt man
die Informationen aller Reader zusam-
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@ Cloud-Speicherdienste verteilen Kopien desselben Datums auf verschsedene Server. U
Dabei werden nicht alle Rephkofe glelchzemg geschneben

@ Dadurch enfstehen mkonscsfente Daten, da einige Koplen jnger sind o[s andere
Letztendlich gewuhrlelstet der Speicherdlensf 1edoch Konsistenz tiber alle Replikate.

@ In Untersuchungen von Amazons $3-Service daverte es einige Hundert Mllhsekun-
den bis zu rund zehn Sekunden, bis Konsistenz erreicht war. Insbesondere togsuber
: Folgten die lnkonsmienzfensfer emem chcroktenshschen Sogezahnmuster ‘
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men, l4sst sich das Inkonsistenzfenster
pro Testlauf durch das Maximum aller
gemessenen Unterschiede zwischen
Lese- und Schreibzeitpunkt bestim-
men. Die Tabelle ,,Beispiel-Messwerte
fiir ein Datum” zeigt, wie dies ablau-
fen kann. Reader 1 liest 3 Zeiteinheiten
nach dem Abschicken von Version B
noch einmal Version A, bei Reader 2
trifft nochmals zwei Einheiten spiiter
erneut Version A ein. Das Inkonsistenz-
fenster fiir Version A ist deshalb 5. So
ldsst sich nur das fiir den Nutzer beob-
achtbare Fenster ermitteln, was in der
Regel entscheidend ist. Das tatsdchli-
che Inkonsistenzfenster beim Anbieter
kann davon leicht nach oben abwei-
chen, etwa wenn er noch iltere Daten
vorhilt aber nicht ausliefert.

Eines der bekanntesten Cloud-Com-
puting-Angebote kommt von Amazon.
Dazu gehort S3 (Simple Storage Ser-
vice), ein Key-Value-Store, der einzelne
Werte (typischerweise Dateien) spei-
chert und durch eindeutige Schliissel
identifiziert. BEs gibt nur Operationen
zum Lesen, Schreiben und Léschen der
Daten als Ganzes, sodass es beispiels-
weise nicht mdglich ist, lediglich einen
Teil einer Datei beziehungsweise eines
Datums zu ersetzen. Im Gegenzug ver-
spricht S3 Skalierbarkeit sowie eine ho-
he Verfiigbarkeit und Ausfallsicherheit
durch Replikation und geografische Ver-
teilung. Da dieser Dienst einer der be-
kanntesten ist, der ebenfalls nur letzt-
endliche Konsistenz garantiert, lag es
nahe, sein Konsistenzverhalten mit dem
beschriebenen Verfahren zu untersuchen.

Wiederholt wurden im August 2011
dafiir zunéchst 14 Instanzen der Elas-
tic Compute Cloud (EC2) in der Region
EU-West (Irland) gestartet: Ein Writer,
zwolf Reader und ein zusitzlicher
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Server, der die Messdaten aggregiert.
Wihrend der Writer alle zehn Sekun-
den seine Kombination aus Timestamp
und Versionsnummer an S3 schickte, la-
sen die Reader alle zehn Millisekunden
— was die Genauigkeit der Ergebnisse
limitiert. Intuitiv wiirde man ungeféhr
normalverteilte Konsistenzfenster er-
warten, bei denen es abhingig von der
Systemlast unterschiedlich lange dau-
ert, die Updates zu propagieren. Uber-
raschenderweise war dies bei S3 aber
ganz und gar nicht der Fall.

Inkonsistenz ségend
oder niedrig

Grob lassen sich die beobachteten In-
konsistenzwerte in zwei alternierende
Phasen einteilen: Saw und Low. Diese
Namen stehen fiir die Muster der In-
konsistenzfenster, Wihrend die Low-
Phase niedrige, zufillig gestreute Werte
im Bereich weniger Hundert Milli-
sekunden zeigt, finden sich in der Saw-
Phase ,sdgende Konsistenzen™: Der
erste Testlauf liefert ein Inkonsistenz-
fenster zwischen rund null und zwei
Sekunden, anschlieBend steigt dieser
Wert fiir sieben oder acht Tests linear
an, bis er ein Maximum zwischen zehn
und zwdlf Sekunden erreicht. Direkt
danach beginnt dieses Muster von Neu-
em, sodass im néchsten Test das In-
konsistenzfenster wieder minimal ist.
Dieses Muster wiederholt sich alle 100
Sekunden. Abbildung 2 zeigt einen kur-
zen Ausschnitt aus einer Saw-Phase.
Diese Saw-Phasen starten werktags
gegen acht Uhr morgens und dauern in
der Regel bis abends 21 Uhr, freitags
enden sie schon frither. Des Weiteren
gibt es kurze Saw-Abschnitte verteilt
{iber den Samstagvormittag und den
Sonntag. In der restlichen Zeit regiert
die Low-Phase. Es lédsst sich also ein
klarer Zusammenhang zwischen Ta-
geszeit und Inkonsistenzfenster her-
stellen. Moglicherweise gibt es grofie
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Lastunterschiede zwischen den Haupt-
geschiftszeiten und auferhalb, die mas-
siv die Qualitit des Dienstes beein-
trichtigen. Abbildung 3 zeigt hierzu den
Verlauf eines einwdchigen Tests begin-
nend Montagmorgen um 10:30 Uhr.

Batch-Prozesse diirften als Erkli-
rung fiir das Verhalten nicht infrage
kommen, da sie vermutlich eher in der
lastarmen Nacht laufen wiirden, wohin-
gegen schlechte Konsistenzwerte nur
tagsiiber zu beobachten sind. Eine an-
dere Variante wire, dass Amazon we-
gen der hoheren Last wihrend des Ta-
ges andere Replikationsprotokolle nutzt
oder wegen der Vielzahl an Anfragen
Filter gegen DDOS-Attacken greifen.
Letztlich konnte nur die Firma selbst
Licht ins Dunkel bringen.

Unterschiedliche
Inkonsistenz im Eimer

Noch interessantere Muster ergeben
sich bei genauerer Berlicksichtigung
der S3-Struktur: Der Dienst speichert
Daten in sogenannten Buckets (,.Ei-
mer*), die einem Ordner im Dateisys-
tem #hneln. Ein Bucket-Name muss
iiber alle Benuntzer hinweg eindeutig
sein. Ein entscheidender Unterschied
zum Dateisystem ist jedoch, dass sich
Buckets nicht verschachteln lassen.
Zwei weitere Experimente sollten hel-
fen, den Einfluss der Bucket-Struktur
auf die Ergebnisse zu erkennen. In
beiden Fillen wurden zwei Dateien
gleichzeitig beobachtet: Einmal lagen
sie im selben, das zweite Mal in unter-
schiedlichen Buckets. Derselbe Writer
schickte die beiden Dateien jeweils un-
mittelbar hintereinander an S3, um eine
zeitliche Synchronisation beider Writes
zu erreichen. Andernfalls hitte die Ge-
fahr bestanden, dass diese immer weiter
auseinanderlaufen.

Die Ergebnisse zeigten wieder die
Sidgezahnmuster in den Saw-Phasen
und Zufallswerte in den Low-Phasen.
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Saw-Phase wird das
Inkonsistenzfenster
erst immer gréBer,
bis es nach einigen
Tests abrupt wieder
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bei seinem Minimum
beginnt (Abb. 2).
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Diesmal allerdings leicht abgewandelt:
Wihrend die Daten fiir die zuerst ge-
schriebene Datei in beiden Fillen aus-
sahen wie vorher, unterschied sich das
Ergebnis fiir die zweite stark davon. In
Szenario 1 (beide Dateien im selben
Bucket) blieb die zweite Datei konstant
in der Low-Phase. In Szenario 2 war
das ebenso der Fall, allerdings traten
dort im Abstand von etwa sieben Tests
einzelne Spitzen auf, bei denen das In-
konsistenzfenster plotzlich zwischen
zwei und zehn Sekunden dauerte. Dies
korrelierte allerdings nicht erkennbar
mit den Sigezahnmustern oder den
Low-Phasen der ersten Datei.

Dem von den ersten Tests nahelegten
Zusammenhang zwischen Uhrzeit und
Konsistenzverhalten widersprechen die
Ergebnisse aus den Zwei-Bucket-Expe-
rimenten, in denen die jeweils zweite
Datei ein anderes Verhalten an den Tag
legt. Eine mdogliche Erklirung dafiir
wire, dass S3 Mechanismen auf Bu-
cket-Ebene verwendet. Beispielsweise
koénnte die Replikat-Synchronisation
unter hoher Systemlast (etwa werktags
tagsiiber) einerseits in periodischen Ab-
stinden erfolgen und andererseits durch
eine bestimmte Zahl an Writes erzwun-
gen werden. Wiederum gilt, dass letzt-
lich nur Amazon das beobachtete Ver-
halten erklédren kann.

Amazon verdnderte

die Technik

Auf Anfrage wollte das Unternehmen
keine Informationen beziiglich der
Ursachen preisgeben. Ausgehend von
den Ergebnissen der KIT-Untersu-
chungen muss es aber Verinderungen
am System vorgenommen haben, denn
wenige Wochen nach Kontaktaufnah-
me mit Amazon zeigte S3 plotzlich
leicht veriinderte Konsistenzcharakte-
ristika. Wihrend der prinzipielle Unter-
schied zwischen Saw- und Low-Phasen
gleich blieb, verdnderten sich beide
Abschnitte leicht. In Saw-Phasen sind
die Sdgezahnmuster weniger deutlich
zu erkennen. Sie tauchen immer wie-
der fiir etwa zehn Wellenldngen klar
auf und gehen danach fiir kurze Zeit in
zufilligere* Muster iiber, bevor sich

~das Ganze wiederholt. In den Low-Pha-

sen hingegen finden sich jetzt neben der
{iblichen Zufallsstreuung Perioden von
etwa einer Viertelstunde Linge mit ei-
ner Vielzahl von Spitzenwerten, bei
denen das Inkonsistenzfenster fiir ei-
nen Testlauf schlagartig auf etwa zwei
Sekunden springt.
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Neben der Linge von Inkonsistenz-
fenstern ist eine andere Konsistenzdi-
mension von Interesse: die monotone
Lesekonsistenz (,,monotonic read con-
sistency®). Sie garantiert, dass ein Lese-
zugriff keine dltere Version desselben
Datams liefert als ein fritheres Lesen.
Fiir viele Anwendungsfille reicht das als
Konsistenzgarantie aus. Um bestimmen
zu-konnen, wie oft S3 diese Bedingung
verletzt, nutzt das Benchmarking-Werk-
zeug intensives Logging, bei dem es das
Ergebnis jedes Lese- und Schreibzu-
griffs sowie den jeweiligen Zeitpunkt
festhilt. Dadurch lédsst sich fiir alle ge-
lesenen Werte priifen, wie oft der Dienst
danach einen veralteten liefert. Das
Verhiltnis der Summe dieser Zahlen
zur Gesamtzahl der Lesezugriffe be-
schreibt die Wahrscheinlichkeit, mit der
ein Speicherdienst &ltere Daten zuriick-
liefert als bereits gelesen wurden. Wih-
rend das Inkonsistenzfenster durch das
Update etwas wuchs, verbesserte sich
die monotone Lesekonsistenz massiv.
Vorher bestand eine etwa zwdlfpro-
zentige Chance, eine veraltete Version
zu lesen. Nach dem Update war dieser
Wert auf etwa fiinf Prozent gefallen.
Diesen Messungen lagen mehr als 353
Millionen Lesezugriffe (vor dem Up-
date) beziehungsweise mehr als 94 Mil-
lionen (nach dem Update) zugrunde.

Neben der monotonen Lesekonsistenz
und der Lédnge des Inkonsistenzfens-
ters kann man zwei weitere Konsis-
tenz-Eigenschaften untersuchen: Mo-
notone Schreibkonsistenz (,,monotonic
write consistency*) und Schreib-Lese-
Konsistenz (,,read your writes consis-
tency®). Beide erleichtern wesentlich
die Programmierung einer Anwendung,
die anf dem Speichersystem aufbaut.
Monotone Schreibkonsistenz bedeutet,
dass das Speichersystem Schreibanfor-
derungen in der Reihenfolge umsetzt,
in der der Client sie abschickte. Diese
Anforderung ist beispielsweise fiir Bor-
senkurse wichtig: Sonst wire nicht si-
chergestellt, dass der Handel am Mor-
gen mit dem Schlusskurs des Vortags
startet. Schreib-Lese-Konsistenz hinge-
gen bedeutet, dass ein Client immer ei-
ne Version lesen kann, die nicht dlter ist
als sein letzter Schreibzugriff.

Monotone Schreibkonsistenz Lisst
sich bestimmen, indem ein Client un-
mittelbar hintereinander zwei Schreib-
anfragen sendet. Wiederholtes Lesen
sollte immer den Wert der zweiten zu-
riickliefern, sonst ist die monotone
Schreibkonsistenz verletzt. Ein Nach-
teil ist hier allerdings zu erwarten:
Selbst wenn viele Tests immer den
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Aufzeichnung der
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Inkonsistenzfenster
zeigt einen deut-

lichen Einfluss der
Hauptgeschéfis- o
zeiten (Abb. 3). | ]l
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korrekten Wert zuriickliefern, garan-
tiert dies nicht, dass immer monotone
Schreibkonsistenz gilt, da sie insbe-
sondere bei Fehlern im System ge-
fdhrdet ist. Angenommen, der erste
Request geht an Server A und der zwei-
te an Server B. Fillt anschliefend Ser-
ver A aus und ist erst wieder verfiigbar,
nachdem B seine Daten weitergegeben
hat, kénnte die monotone Schreibkon-
sistenz verletzt werden, da A seinen #l-
teren Wert weitergibt. Mit MecHanis-
men wie Vector Clocks lisst sich dies
zwar leicht verhindern. Aber da man
bei einem Cloud-Dienst nicht weif3, ob
und welche Fehler auftreten, kann ein
Benchmark nicht mit Sicherheit auf
diese Fehler priifen.

Fiir Schreib-Lese-Konsistenz besteht
dasselbe Dilemma: Nicht abgefangene
Fehler konnen die Korrektheit der Be-
obachtungen gefihrden. Bei der Mes-
sung selbst schickt ein einzelner Client
einen Schreibrequest an das Speicher-
system, gefolgt von einer Vielzahl an
Leserequests. Sie miissen fiir die Ge-
wihrleistung der Schreib-Lese-Konsis-
tenz jedes Mal den letzten geschriebe-
nen Wert liefern. Wiederholt man dies
oft genug, ist die Wahrscheinlichkeit
fiir ein korrektes Ergebnis hinreichend
grofh. Diese Bedingung ist bei S3 so-
wohl fiir Schreib-Lese- als auch fiir
monotone Schreib-Konsistenz erfiillt.

Fazit

Cloud-Speicherdienste wie S3 bieten
kostengiinstig hohe Skalierbarkeit und
Verfiigbarkeit bei geringen Latenzen.
Dafiir garantieren sie iiblicherweise nur
reduzierte Konsistenz. Bei Amazons S3
miissen Entwickler also berticksich-
tigen, dass es manchmal recht lange
dauern kann, bis alle Replikate in ei-
nem konsistenten Zustand sind. Dies
sollte die dariiberliegenden Anwen-
dungsschicht beachten, indem sie Ab-
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weichungen toleriert. Caching kann
hierbei helfen.

Gleichzeitig kann ein Entwickler mit
hoher Wahrscheinlichkeit davon aus-
gehen, dass eine Kopie nicht linger als
zwolf Sekunden hinterherhinkt, und
das nur wihrend des Tages (Beobach-
tungen in Europa im Herbst 2011).
Nachts sind wesentlich bessere Ergeb-
nisse moglich. Kombiniert man Me-
tainformationen mit den eigentlichen
Daten, etwa eine Versionsnummer, kann
eine Anwendung selbst auf Verletzungen
der monotonen Lese-/Schreibkonsistenz
oder der Schreib-Lese-Konsistenz rea-
gieren, etwa durch erneutes Lesen.

Bei der Entscheidung fiir oder gegen
ein bestimmtes Cloud-Speichersystem
sollte man sich nicht nur auf funktionale
Eigenschaften wie Anfragemiichtig-
keit, Antwortzeitverhalten und Anga-
ben in den Service Level Agreements
(SLA) beschriinken, sondern auch an-
dere nichttriviale Qualititsmerkmale
hinterfragen. ,, Versteckte“ Eigenschaften
wie Datenkonsistenz sind oft von ent-
scheidender Bedeutung fiir die Qualitit
einer Anwendung. Insbesondere kann
man immer auf ein strenger konsistentes
Speichersystem wechseln — umgekehrt
ist dies nur bedingt méglich. (ck)
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